POZOR NA E-PODVODY!

Ombudsman upozornuje: Nenechte se okrast!

Cilem podvodnikU je vylakat z Vas Gdaje o Vasi platebni
karté, internetovém bankovnictvi Ci jiné citlivé informace

nebo Vas navést na odkaz ¢i stazeni prilozeného souboru A
se Skodlivym virem nebo malwarem.

Nebezpecné telefonaty ‘ﬂ.

Jsem pracovnik banky, zjistil
jsem, Ze Vas ucet byl napaden.
Musime zabranit hrozici ztraté
Vasich penéz! Dejte mi Cislo

Vaseho uctu nebo platebni
karty a ja Vam penize
zachranim!

Toto po Vas banka
nikdy nemtuZe chtit!

Na co si dat pozor?

o Utocnik je schopny skryt se za jakékoliv cizi telefonni &islo (typicky
se mUZze vydavat za pracovnika Vasi banky). Podvodnici dokazi
napodobit jakékoliv telefonni Cislo.

e Nikdy nikomu nesdélujte Udaje z Vasi platebni karty, ani pfistupové
udaje k VaSemu internetovému bankovnictvi. Skutecny pracovnik
banky po Vas tyto udaje nikdy pozadovat nebude.

e Své penize nikam neprevadéjte! FalesSny pracovnik banky Vas muze
presvédcovat, abyste své penize prevedli na jiny bankovni Ucet,
ktery oznaci jako bezpecny. Bude Vam tvrdit, Ze se jedna pouze
o docasné bezpecnostni opatreni, a Ze Vam penize po odstranéni
nebezpedi vrati zpét na Vas ucet. Nikdy na to nepfistupte!

e Pokud si nejste jisti pravosti hovoru, ukoncete ho a volajicimu
feknéte, Ze zavolate pozdéji. Na oficialnich strankach instituce si
vyhledejte telefonni Cislo a instituci zavolejte. Nikdy vSak nevolejte
primo zpét na Cislo, které Vas kontaktovalo. 1



Smishing aneb Podvodné SMS,
WhatsApp a Facebook Messenger zpravy

Zpravy se Casto vztahuji k
» vyzvednuti zasilky nebo
» koupi/prodeji zboZi (mohou reagovat i na Vasi realnou
poptavku nebo nabidku!).

Pokud s prodejem/koupi souhlasite, zasSlou Vam odkaz na udajné
stranky dorucovaci spolecnosti, ktera bude zprostfedkovavat
predani, ale pldjde o podvodné stranky, jejichz cilem je opét
vylakani Vasich udaju.

Nejcastéji jde o zpravy, které vypadaji, jako by je zaslala

e néktera z dorucovacich spolec¢nosti,
e vase banka i
e ddvéryhodna osoba.

Popripadé se jedna o zpravy, které Vas lakaji na vyzvednuti vyhry.

Na co si dat pozor?

e Pokud si pravosti zpravy nejste jisti, nereagujte na ni.

e Dale si nikdy na zakladé vyzev v SMS nestahujte do telefonu
aplikace, neklikejte na odkazy a nesdélujte své prihlaSovaci
udaje ani citlivé udaje o Vasi platebni karté, prihlaSovaci Udaje
do profill na socialni sit&, k e-mailu a uz viibec ne pfistupové
udaje do on-line bankovnictvi.

e Nereagujte na vyzvy o blokaci internetového bankovnictvi
nebo nedoplatku dané, ale radéji se obratte pfimo na
klientské centrum Vasi banky nebo finan¢niho uradu di jiné
instituce a tuto informaci si ovérte.



e

Podvodné e-maily a zpravy Kk

Na co si dat pozor?

e Zkontrolujte jméno a e-mailovou adresu odesilatele. E-mailova
doména odesilatele (to, co nasleduje po @) by méla byt shodna
s ndzvem odesilatele e-mailu.

e Zameérte se na obsah a gramatiku. Pokud zprava obsahuje
neobvyklé fraze nebo gramatické chyby, mUze se jednat
0 podvodny e-mail.

» Dejte si pozor na ¢asovy natlak. Podvodny e-mail se ¢asto snazi
navodit dojem, Ze je potfeba vykonat néco okamZzité, protoze
napriklad doslo k zablokovani bankovniho uctu nebo je tfeba
obratem uhradit urcitou castku, jinak spadnete do exekuce.

e Vénujte pozornost odkazlm a pfilohdm. Prilohy mohou slouZit
k maskovani virll nebo malwaru, které po stazeni nebo otevreni
mohou vést bud ke ztraté osobnich Udajl, nebo k instalaci

skodliveho softwaru. ',
ne-
Podvodné mobilni aplikace E‘

Na co si dat pozor?

» Nestahujte nic z neoficialnich obchodu s aplikacemi a webovych
stranek. BohuZel podvodné aplikace se mohou nachazet i
v oficialnim obchodu. Pfesto stahujte aplikace jen z
davéryhodnych zdroju - nejlépe Google Play ¢i App Store.

e Pred stazenim vSak vénujte pozornost recenzim a hodnoceni
aplikace a tomu, zda nejste mezi prvnimi, kdo aplikaci stahuje.
Ovérte si i jméno vyvojare a to, zda vyvinul vice aplikaci. Podivejte
se i na ostatni aplikace, na jejich recenze a pocet stazeni.

e Priudélovani opravnéni aplikacim se fidte heslem, ze méné je
nékdy vice. Dobre si rozmyslete, zda stahovana aplikace opravdu
potrebuje pristup k Vasim fotkdm, kontaktlim, GloZisti, poloze
apod.




ZASADY BEZPECNOSTI
V ELEKTRONICKE KOMUNIKACI

e Chrante své prihlaSovaci Udaje.

e Se svymi pfihlasovacimi a osobnimi Udaji zachazejte
opatrné. Nikomu je nesdélujte a neukladejte je na pocitacich
ve verejnych sitich nebo ve Skole.

» Banka Vase prihlaSovaci Udaje nikdy nezada a uz vliibec ne
telefonicky, e-mailem anebo prostrednictvim socialnich siti!

» Nikdy nebude chtit, abyste se prihlasili pfes zaslany
odkaz nebo odkaz ve vyhledavadi.

» Nikdy nebude chtit prevést penize na zachranny ucet.

» Nikdy nebude chtit sdélit citlivé udaje jako Cislo karty,
prihlasovaci Udaje, rodné Cislo, Cislo obcanského
prikazu a dalsi.

» Nikdy Vas nebude nutit nainstalovat cizi aplikaci.

» Nepreposilejte potvrzovaci SMS kddy.

* Nepotvrzujte transakce, které jste neprovedli.

» Nikdy nepouZivejte stejné heslo pro rizné sluzby
(napft. socialni sité, e-mail a bankovni ucet)!

» Méjte bezpecny PIN.

e Jevas PIN datum narozeni nebo 1234? Rychle si ho
zmeénte a zapamatuijte.

e PIN s nikym nesdilejte.

e Pokud je to mozné, zvolte k tctim dvoufaktorové
ovérovani.

e Pozor na nezndmé prilohy.
» Neotvirejte e-maily ani pfilohy od neznamych a
podezrelych odesilateld.
» Neklikejte na Zzadné odkazy v téle téchto e-maill.
» Vzdy radéji zkontrolujte e-mailovou adresu
odesilatele a pravopis.

ombudsman
vefejny ochrance prav




